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INTRODUCAO

A lei N° 13.709, de 14 de agosto de 2018, que dispde sobre a protecdo de
dados pessoais por parte de empresas e entidades em geral, faz parte da
quarta geracao de protecao de dados no Brasil e vem consolidar a protecéo de
dados pessoais como um direito dos cidadaos. Essa, a propoésito, é a principal
caracteristica que deve ser observada na lei: reforcar a protecdo dos dados
como um direito a ser respeitado pelas empresas, entidades e 6rgdos que
manipulam, em qualquer nivel, dados pessoais, compreendendo que o mau
uso, ou vazamento destas informacdes, conferem consequéncias muitas vezes
irreparaveis aos titulares* dos dados.

Para tanto, as empresas e entidades que atuam com a manipulacao dos
dados, em qualquer nivel e volume, precisam se adaptar a nova lei.
Inicialmente, o0 prazo para adaptacdo a nova lei era até fevereiro de 2020, mas
por medida provisoria, o prazo foi expandido, dando félego as empresas para
adaptacdo, devido a magnitude de mudancas que muitas empresas,
principalmente as de meédio e pequeno porte, precisaram passar para Sse
enquadrar, com adequacdes de ordem juridica, técnica, de auditoria e politica
de conscientizacéo interna, dentre outras.

A lei considera o tratamento dos dados como “toda operacao realizada com
dados pessoais, como as que se referem a coleta, producdo, recepcéo,
classificacdo, utilizacdo, acesso, reproducdo, transmissao, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou
controle da informacdo, modificacdo, comunicacéo, transferéncia, difusdo ou
extragao”. Dessa forma, pode-se interpretar que a LGPD deve impactar todas
as empresas privadas, pois dados pessoais e informacdes de funcionarios sao
tratados em algum nivel por toda empresa, devendo assim ser protegidos.

A LGPD considera dado pessoal como: “informacdo relacionada a pessoa
natural identificada ou identificavel” e dado pessoal sensivel como “dado
pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural”. Assim sendo, quando olhamos para dentro
das empresas e alguns dados que utilizam em suas operacdes, observa-se que
desde a pequena empresa até a grande tratam de algum tipo de dado pessoal.
Por exemplo, empresas que utilizam aplicativos de mensagens para enviar

! A LGPD entende o titular do dado enquanto: pessoa natural a quem se referem os dados
pessoais que sdo objeto de tratamento.
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promocfes aos clientes, ela trata dado pessoal, pois 0 numero do telefone
pode identificar esse consumidor.

Os dados sensiveis sdo muitas vezes tratados pelas empresas sem que elas
observem a responsabilidade de armazenar e tratar esses dados. Um exemplo,
os dados de exames de admissdo e demissao, que versam sobre a saude do
colaborador, esses dados sédo sensiveis e precisam também ser protegidos.

Assim, considerando a importancia e o impacto que a lei geral de protecéo de
dados ira causar nas empresas e cidadaos, a Fecomércio SC realizou o projeto
de pesquisa a seguir, que mapeou e analisou 0 conhecimento da lei, projetos
de adequacdo e praticas de seguranca dos dados, entre outras questdes, junto
aos empresarios representados pela Federacdo e aos cidadaos catarinenses.

O relatorio sera dividido em dois eixos: o primeiro tratara da adequacédo da lei
pela 6tica do empresariado catarinense e o segundo ir4 observar a protecéo de
dados pelo viés dos consumidores do estado. A significancia da pesquisa € de
95% para ambos os 5% de erro amostral para o Estado.
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PERFIL DAS EMPRESAS

Inicialmente, a pesquisa mapeou o perfil das empresas pesquisadas.
Compreender o perfil permite observar quais negoécios precisam de mais
atencao para se adaptar a nova lei, bem como a maturidade que possuem
sobre protecéo de dados.

As informacdes apuradas sobre o perfil foram: setor, &rea de atuacéo, porte da
empresa pela quantidade de colaboradores e tipos de negécios. Observando o
setor, ele foi dividido em comércio varejista, comercio atacadista e servigos.

Setor
22,8%
40,9% Varejista
Servigos
Atacadista
36,2%

Fonte: Nucleo de Pesquisas Fecomércio SC.
A principal area de atuacdo das empresas pesquisadas € a de vestuario
(22,9%), seguido por alimentos e bebidas (11,5%) e imoveis (9,4%).

Area de atuacéo

Area de atuagéo % | Area de atuacdo %

Vestuario 22,9% | Brinquedos 1,2%
Alimentos e bebidas 11,5% | Servigos turisticos 1,2%
Iméveis 9,4% | Servicos automotivos 0,9%
Saldo de beleza 9,1% | Supermercado 0,9%
Calcados e bolsas 6,2% | Méveis e decoracao 0,9%
Servicos diversos 5,9% | Aluguel de maquinas diversas 0,9%
Multi-coisas 5,0% | Cama, mesa e banho. 0,9%
Outros 3,2% | Centro de condutores 0,9%
Estacionamentos 2,9% | Lavanderia 0,9%
Higiene, perfumaria, medicamentos. 2,6% | Importacdo/exportacéo 0,9%
Livraria/Papelaria 2,4% | Aluguel de carros 0,9%
Joalherias/éticas 2,1% | Representacdo comercial 0,6%
Eletroeletrénicos, computadores e celulares. 1,8% | Reparos em geral 0,6%
Auto Mecénica 1,2% | Despachante 0,6%
Material de construgéo 1,2% | Floricultura 0,6%
Total 100%

Fonte: Nucleo de Pesquisas Fecomércio SC.
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Outro dado importante do perfil das empresas € o porte por colaborador, pois
pode ajudar a compreender qual o estagio das empresas frente a lei. Além
disso, as empresas também deverdo prezar pela seguranca dos dados dos
seus colaboradores, quanto mais colaboradores, maior o volume de dados a
ser tratado e protegido.

Quase 70% das empresas possui até 9 colaboradores (67,4%), uma realidade
comum entre as empresas pesquisadas (COmMErcio e servigos).

Porte por colaboradores

6,8% 3.8%
,8%

Até 9 empregados
De 10 a 49 empregados
22,1%
m De 50 a 99 empregados

Mais de 100 empregados
67,4%

Fonte: Nucleo de Pesquisas Fecomércio SC.

Outro dado do perfil da empresa que permite compreender o cenario das
empresas em relacdo a LGPD é qual o foco do negdcio, se ele vende ou
atende ao consumidor final (B2C 62,1%), ou se vende/atende apenas para
outras empresas (B2B 14,7%), ou se vende para os dois publicos (B2B & B2C
23,2%). Esses dados sao importantes, pois as empresas que tratam apenas
dados de pessoas juridicas, por exemplo, em teoria, terdo um volume menor de
dados pessoais a serem tratados.

O maior percentual € de empresas que atendem ao consumidor final, pessoas
fisicas, o publico alvo da LGPD, demonstrando a importancia dessas empresas
buscarem se alinhar a lei de forma rapida, pois eles serdo responsaveis pelos
dados pessoais de seus clientes, consumidores e funcionarios.



Fecomercio SC | Pratica de seguranca de dados empresarios e consumidores SC

Tipo de negdcio

62,1%

23,2%
14,7%

B2C (Venda/servico direto ao  B2B & B2C (Venda/servico para B2B (Venda/servico para
consumidor final) empresas e também ao empresas)
consumidor final)

Fonte: Nucleo de Pesquisas Fecomércio SC.

A participacdo deste perfil- empresas que tratam diretamente com o
consumidor final- demonstra a importancia em se discutir a lei, como apontado
anteriormente, pois essas empresas devem armazenar diversos dados de seus
clientes. O item a seguir versa sobre a atual realidade das empresas
pesquisadas frente a coleta e uso de dados pessoais, permitindo compreender
0 cenario catarinense em que a lei ird se estabelecer.

COLETA E TRATAMENTO DOS DADOS PESSOAIS

A primeira informacdo questionada examina qual a forma da coleta de dados
pessoais que a empresa realiza. Cabe lembrar que quando a lei estiver
operando, toda entidade que tratar dados devera deixar claro ao titular do dado
qual sera a finalidade da coleta dessa informacdo e o seu uso posterior. O
titular devera autorizar o uso desse dado, sendo fundamental a empresa ja
buscar formas seguras e claras de coleta do dado. A principal forma de coleta
elencada é através das midias sociais (44,4%). Mas os dados demonstram
como essa forma de coleta é diversa, coletando dados por meio de websites
(23,8%) e por e-mail (23,5%).

Essa multiplicidade de formas de coleta, importantes por permitir uma ampla
comunicacdo com 0s consumidores, também é um item de atencdo, pois a
empresa tera que se certificar que, em suas diversas formas de contato e
coleta, que o titular esteja esclarecido sobre o0 uso que sera feito com o0s seus
dados, e autorizar cada uso de maneira especifica, e ndo mais de maneira
geneérica, com € usual atualmente.
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Formas de coleta de dados pessoais

Forma de coleta % Forma de coleta %

Midias sociais 44,4% | Empresas de banco de dados 7,1%
Website 23,8% | Outro 6,5%
E-mail 23,5% | Mala direta 4,7%
Diretamente com o cliente/Balcéo 19,4% | Representantes comerciais 4,4%
Mobile app 17,6% | Arquivo fisico/agendas 3,5%
Sistema préprio 15,0% | Contratos 2,1%
Programa de fidelidade 10,3% | Call center 2,1%
Anuncios online 9,4% | Crediario 1,8%
Reunibes 8,8% | Software 0,6%
Feiras e Eventos 8,8% | NS/NR 0,3%
Sistema pago 8,2% | Total 222,4%

Nota: respostas mdltiplas, percentual total superior 100%.
Fonte: Nucleo de Pesquisas Fecomércio SC.

A forma como os dados sdo armazenados também foi uma questdo abordada,
pois a lei entende que se dados pessoais vazarem de determinada empresa,
tal empresa sera responsavel e devera arcar com as consequéncias do
vazamento. Dessa forma, certificar-se que os dados que a empresa trata® estao
seguros sera fundamental para que a empresa esteja em conformidade com a
lei.

Existem diversas formas de armazenamento de dados, e eles podem ser online
ou off-line. Os mais citados na pesquisa foram os de forma online por meio de
servidores proéprios (63,5%), seguido pelo armazenamento na nuvem, também
online (33,2%). Mas nao importa a forma utilizada (online ou off-line), em
ambas a empresa precisa possuir protocolos de seguranca para o tratamento
dos dados. Muitas utilizam mais de uma forma simultaneamente, o que implica
em processos diversos para assegurar a seguranca desses dados.

Onde armazena os dados

Servidor préprio 63,5%
Servidor na nuvem 33,2%
Arquivos em papel dentro da empresa 17,6%

Outro 5,9%

Arquivos em papel em empresas

o 3.2%
especializadas em armazenamento

NS/NR | 0,3%

% A lei considera tratamento enquanto: toda operacao realizada com dados pessoais, como as
que se referem a coleta, producdo, recepcgdo, classificacdo, utilizacdo, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou
controle da informacé&o, modificacdo, comunicac¢éo, transferéncia, difusdo ou extracao.
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Nota: respostas multiplas, percentual total superior 100%.

Fonte: Nucleo de Pesquisas Fecomércio SC.

Como se observou na questédo anterior, a coleta e armazenamento dos dados
sdo em geral online. Nesse sentido, a pesquisa buscou saber quais os atuais
processos de protecdo de dados que as empresas possuem, com foco em
suas praticas digitais. Analisando essa questdo nota-se que 0 cenario € menos
homogéneo, com empresas em diferentes niveis, apontando para a
complexidade para a adequacao a lei, onde 31,5% afirmam que possuem uma
area de Tl (Tecnologia da Informacdo) que garante a protecdo dos dados, e
22,1% declaram apenas que possuem empresas que tratam a seguranca dos
dados. Mas, o dado mais preocupante é o que diz que nao considera essa
protecdo algo importante (13,2%), apontando que esses empresarios parecem
distantes de se adequarem a lei.

Atual processo

Minha area de Tl possui processos fortes que
garantem maxima protecao

Contratamos empresa(s) para cuidar da
seguranca dos dados

31,5%
22,1%

NS/NR 14,4%

N&o consideramos esta prote¢éo um item
importante

Temos ferramentas que bloqueiam ataques
cibernéticos

No momento ndo temos, mas existe a previsao
de investimento

13,2%
9,7%

9,1%

Fonte: Nucleo de Pesquisas Fecomércio SC.

Outra importante discusséo que gira em torno do tema LGPD € o da politica de
privacidade das empresas. A politica de privacidade € o local onde se encontra
as ferramentas de seguranca dos dados que a empresa utiliza, bem como os
usos feitos dos dados pessoais e outras informacgdes pertinentes ao tema ao
titular pela a empresa. Apesar de ser extremamente importante para o
tratamento dos dados, pois informa o uso que esta sendo feito e seus
processos de seguranca, ndo chaga a 50% de empresas possuem essa
politica (44,4%), 35,9% afirmam nao ter, e 15,9% dos respondentes afirmam
nao saber se a empresa tem.
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Politica de privacidade

44,4%

35,9%
15,9%
. 3,8%
I
Sim

N&o N&o sei Esta em construcéo

Fonte: Nucleo de Pesquisas Fecomércio SC.

Realizando um cruzamento de dados sobre o tipo de negdcio da empresa em
relacdo a existéncia de politica de privacidade, observa-se que entre os que
atendem ao consumidor final ocorre equilibrio, sendo que os que néo tém a
politica (40,8%) superam em apenas 1,5 pontos percentuais em relacdo aos
gue a possuem (39,3%). Enquanto nas empresas que atendem outras
empresas e também ao consumidor final mais da metade ja possuem politicas
de privacidade (51,9%) e as que vendem apenas para outras empresas 0
percentual é de 54%.

Relacdo tipo de negdécio X Politica de privacidade
Politica de privacidade

Tipo de negdcio sim Nio  N3o sei Esta em

construcao
B2C (Venda/servigo ao consumidor final) 39,3% 40,8% 16,1% 3,8%
B2B & B2C (Venda/_serwgo para empresas e 51.0% 22.8% 19.0% 6.3%
também ao consumidor final)
B2B (Venda/servico para empresas) 54,0% 36,0% 10,0% 0,0%

Fonte: Nucleo de Pesquisas Fecomércio SC.

Esses dados demonstram que as empresas que, em teoria, podem ser mais
afetadas pela lei, por tratarem mais constantemente dados pessoais, sdo as
gue menos estdo preparadas para a LGPD. Uma informacdo importante € que
essas empresas que atendem a pessoas fisicas, muitas vezes ndo conseguem
observar que estdo tratando dados pessoais. Dados pessoais, como citado
anteriormente, sdo dados que podem identificar um individuo, por exemplo, um
namero de CPF, solicitado para a realizacdo de um cadastro crediario, esse &
um dado pessoal e se a empresa o realiza, precisa se adequar a lei.

A conjuntura no estado é realmente de desconhecimento, pois quase 60% dos
respondentes (59,4%) afirmam que nunca haviam ouvido falar da lei até a data
da pesquisa, mesmo com ela em vigor desde 2018.
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Conhecimento da lei

4,7%
Nunca havia ouvido falar da lei
13,5%
S6 se ouviu falar da lei, mas sem
discussdes sobre elas na empresa
22,4% 59,4% Conhecimento razoavel, buscando

conhecer mais sobre a lei

Conhecimento aprofundado, ja
realizando ac¢des para adequacao

Fonte: Nucleo de Pesquisas Fecomércio SC.

Esse desconhecimento dialoga com a visdo de também quase 60% dos
entrevistados que afirmaram que a LGPD ndo trard nenhum impacto em seus
negocios e apenas 17,4% compreendendo que serdo impactados em algum
nivel. Essa descrenca de que a lei ndo ird impacta-los pode estar associada,
como comentando anteriormente, ao fato dessas empresas né&o
compreenderem que tratam dados pessoais, bem como ao desconhecimento
das sancdes que estao vinculadas a lei. Cabe lembrar que as multas previstas
para o descumprimento da lei variam de 2% do faturamento bruto até R$ 50
milhdes (por infracao).

Sensacao de impacto

58,8%

23,8%

12,1%

- -
—

N&o havera impacto Nés ndo esperamos Esperamos que tenha Esperamos que tenha
algum muito impacto impacto um impacto muito
significativo

Fonte: Nucleo de Pesquisas Fecomércio SC.
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O cenario € realmente desafiador para o empresariado catarinense de
comeércio e servigcos, pois quando questionados sobre o tempo que esperam
levar para adequar a empresa a nova lei, que ja esta em vigor desde 2018,
quase 60% diz ndo desconhecer a lei ou ndo saber o tempo que levariam para
adequacéo, apenas 10% afirma ja estar adequada a lei e 2,4% diz que néo
pretendem se adequar.

Tempo de adequecéo

N&o tem conhecimento da lei/n&o sabe 56,2%
Minha empresa ja esta preparada 10,0%

6 meses a 1 ano 8,5%
3 a 6 meses 7,9%
1 a3 meses 6,5%

Entre 1 e 2 anos 5,3%

Minha empresa nao ira se preparar 2,4%
Menos de 1 més 2,1%

Mais de 2 anos 1,2%

Fonte: Nucleo de Pesquisas Fecomércio SC.

A necessidade de informacé&o e a deficiéncia no planejamento para adequacéao
a lei podem ser novamente observadas quando os entrevistados s&o
interpelados sobre ac¢des que considerariam usar para se enquadrar a LGPD.
Foram elencadas diversas acodes, que dialogam com a adequacao a lei, onde
os entrevistados afirmaram se consideram usar ou ndo. Para todas as acbes
listadas, o maior percentual em todas, na casa dos 30%, € de empresas que
ndo se planejaram. A criacdo de politica de consentimento, ou seja, a
autorizacao do uso dos dados por parte do titular, autorizacdo que se encontra
na lei, 20,6% desconhece tal acao.

A realizacdo de contatos e melhoramento dos dados do cliente, com
atualizacdo e armazenamento apenas de dados realmente utilizados pela a
empresa, por exemplo, ja é realizada por 19,7% das empresas, mas ainda
desconhecida por 25,6%.
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Acdes que consideraria usar

| Planejamento

~ . . Nao sei do . ~ Ainda nao
Acéo Consideraria que se {'? Naq tem Total
usar utiliza usaria .
trata planejado

Criacdo de politica de
solicitacdo de 19,1% 20,6% 16,5% 7,9% 35,9% 100%
consentimento de uso
Contato e melhoramento

. 14.4% 25.6%  19.7% 5,9% 34.4%  100%
de dados do cliente

Refor¢o na equipe de TI 13,2% 20,3% 20,3% 13,5% 32,6% 100%

Contratacao de servicode ) g9, 335% 13.8% 6,8% 35.0%  100%

inteligéncia de dados
Fonte: Nucleo de Pesquisas Fecomércio SC.

Os dados apurados junto as empresas catarinenses apontam para um desafio
para a adequacéo a lei no estado, com grande desconhecimento da lei, de
ferramentas para auxiliar a sua adequacao e a consequéncias que ela podera
acarretar aos seus empreendimentos, caso eles ndo se adequem.
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PRATICAS DE SEGURANCA - CONSUMIDORES

Em um cenario sem precedentes, o transito de dados e rede de informacdes
gue hoje existem permite que a sociedade realize, por exemplo, desde
compras de produtos de outros paises, a relacionamentos amorosos a
distancia. Para tanto, para que essas acdes ocorram € preciso o
compartilhamento de dados pessoais.

Ao compartilhar seus dados, muitas vezes sem saber, o cidaddo abastece
empresas com informacfes preciosas, que podem ser usadas para diversos
fins, desde um e-mail marketing até a venda de seus dados de forma indevida.

Considerando esse cenario, e observando variadas ocorréncias de vazamento
de dados por empresas, diversos paises vém buscando proteger 0s seus
cidadaos dos efeitos nocivos que um vazamento de dados pode acarretar,
desde prejuizos morais a financeiro.

Dessa forma, a LGPD foi criada enquanto um direito do cidadéo, para dar mais
seguranca aos dados dos mesmos. Nesse sentido, 0 projeto de pesquisa
realizou uma apuragcdo com consumidores catarinenses para conhecer o grau
de conhecimento que possuem da lei e as atuais praticas de seguranca que
realizam no meio digital para preservar seus dados. A protecdo de dados
pessoais pelas organizagdes que os tratam deve ocorrer tanto na forma online
guanto off-line, mas a pesquisa aqui junto aos consumidores frisou a praticas
de protecao dos consumidores no ambiente virtual.

Incialmente, a pesquisa trata do perfil socioeconémico dos consumidores
entrevistados, com informagdes sobre sexo, idade, faixa de renda, escolaridade
e ocupacao. Cabe aqui demonstrar, como exemplo, que os dados da pesquisa
nao sao divulgados de maneira individualizada, ou seja, em nenhum momento
os dados aqui expostos permitem identificar os participantes da pesquisa, pois
eles nao sao individualizados, seguindo assim os padrdes da lei.
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Perfil Sociecondbmico

Sexo

Feminino

Masculino

Faixa etéria

18 a 25 anos

26 a 35 anos

36 a 45 anos

46 a 55 anos

56 a 65 anos

Mais de 66 anos

Ate R$ 998,00

De R$ 998,00 a R$ 1.996,00

42,1%
16,1%

30%

26,1%
14,1%
9,9%
3,7%
8,5%
17,9%

De R$ 1.996,01 a R$ 4.990,00
De R$ 4.990,01 a R$ 9.980,00
De R$9.980,01 a R$ 14.970,00
De R$ 14.970,01 a R$ 19.960,00

28,1%
17,2%
6,8%
3,9%

mensal

Renda média familiar

Mais de R$ 19.960,00

Recusa

Escolaridade

Sem educacao formal

Fundamental

Médio

Superior

P&s-graduacéo

Recusa

Ocupacéo

Empregado iniciativa privada

Autdbnomo

Empresério

Empregado setor publico

Estudante/estagiario

Do lar

Desempregado

Aposentado

Outro

2,9%
14,8%
4,6%
10,7%
37,5%
23,2%
23,5%
0,5%
44,1%
15,5%
12,6%
9,4%
6,3%
4,4%
3,9%
3,6%
0,2%

Fonte: Nucleo de Pesquisas Fecomércio SC.

O perfil socioeconémico dos entrevistados € composto por 57,9% de
entrevistados do sexo feminino, com idade até 35 anos (46,1%), renda média
familiar mensal de até R$4.990,00 (54,5%), com ensino médio completo
(37,5%) que atuam na iniciativa privada com carteira assinada (44,1%). No
decorre do trabalho, a importancia desse perfil, relacionadas ao
comportamento de seguranca dos dados permitira compreender as minucias
desse cenario no estado.

Dentre as diversas questdes abordadas na pesquisa, o local onde costuma
acessar a internet € um importante habito a ser explorado, pois alguns pontos
de internet podem uma seguranca mais fragil. O acesso por celulares e
smartphones é quase unanimidade entre os catarinenses (93,5%), dialogando
com dados da pesquisa da FGV de 2019 que apontava que o Brasil ja tinha
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mais de um smartphone por habitante. Enquanto o acesso em computadores é
de quase 60%. Apenas 3,6% diz acessar a internet.

Onde costuma acessar internet

Smartphone 93,5%

Desktop/notebook 59,3%

Nao costumo acessar a internet 3,6%

Outros 1,7%

Nota: respostas multiplas, percentual total superior 100%.
Fonte: Nucleo de Pesquisas Fecomércio SC.

O acesso a internet por dispositivos de celular e smartphone ocorre
amplamente por redes wifi, principalmente residencial (83,5%), mas 70%
possuem pacotes de dados como 3G ou 4G. Segundo especialistas, as redes
de dados de operadoras tendem a ser mais seguras, pois sao mais dificeis de
serem atacadas.

Acesso internet movel

Rede Wifi - residencial 83,5%
Pacote de dados proprio (3G ou 4G) 70%
Rede Wifi - do trabalho 45%
Rede Wifi pablicas/abertas 9,4%
N&o costumo acessar a internet 3,6%

Outros 0,7%

Nota: respostas multiplas, percentual total superior 100%.
Fonte: Nucleo de Pesquisas Fecomércio SC.

O E-commerce, compra por dispositivo mével, € uma realidade. Segundo
dados do estudo Webshoppers, realizado pela Ebit | Nielsen desde 2001, no
primeiro semestre de 2019 o futuramente dessa modalidade de compra chegou
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a R$ 9,6 bi no Brasil, correspondendo a 42,8% das compras online em 2019.
Os dados da pesquisa aqui apresentada dialogam com essa realidade, com
40,2% dos e-consumidores realizando compras por smartphones.

Onde realiza compra online

40,2%
36,6%

19,4%

3,6%
0,2%

Smartphone  Desktop/notebook Nunca realizei N&o costumo Outro
compra online acessar a internet

Fonte: Nucleo de Pesquisas Fecomércio SC.

Apesar da realidade digital e do crescimento da importancia da compra online
por dispositivos moveis ou ndo — visto que trés em cada quatro brasileiros tém
acesso a internet, o que equivale a 134 milhdes de pessoas, segundo dados da
pesquisa TIC Domicilios 2019- as praticas de seguranca parecem nhao ter
crescido junto, pois, quase a metade dos entrevistados (47%) diz nunca
verificar as politicas de privacidade dos sites ou aplicativos que acessam. Cabe
lembrar que é nas politicas de privacidade dos sites e aplicativos que se
encontram informagdes como o0 uso dos seus dados pelo canal, apontando que
muitos cidadaos aprovam muitas vezes o uso dos seus dados sem saber 0 que

de fato sera feito com eles.
Verificagao politica de privacidade

0,5%
3,6%

16,2% N&o, nunca

As vezes

47,0% .
Sim, sempre

Nao costumo
32,7% acessar a internet

N&o sei 0 que é
isso

Fonte: Nucleo de Pesquisas Fecomércio SC.
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Apesar de ndo checarem a politica de privacidade, a verificacdo de se o site €
seguro € mais frequente (40,7%), mas quase 30% dos entrevistados (27,1%)
diz nunca verificar, um dado preocupante.

Verificagao site seguro

3,6%
Sim, sempre verifico
Eventualmente
27,1%
> 40,7%
Nao, nunca verifico
Nao costumo acessar
a internet
28,6%

Fonte: Nucleo de Pesquisas Fecomércio SC.

Cabe lembrar que a verificagdo em questdo diz respeito a analise do dominio
do site. Sites com certificados de seguranca que possuem um S no HTTP,
também identificados com uma imagem de cadeado junto ao dominio, como
ilustra a imagem a seguir.

Imagem 1. Exemplo de site com certificado de seguranca
-
& Google X -+

& C | & httpsy//www.google.co m|
Fonte: Google, 2020.
Quando analisado o costume de verificar a seguranca do site em relacdo a
média de idade dos entrevistados, observa-se que consumidores com maior
média tendem a ser mais cautelosos, enquanto os que nao verificam possuem
uma média menor de idade.

Média de idade X Verificagcdo conexdo segura

Verificagdo conexao segura Média de idade Min Max
Sim, sempre verifico. 38,8 30 70
Eventualmente 38,9 18 73
Nao, nunca verifico. 35 18 70
N&o costumo acessar a internet 55 30 70

Fonte: Nucleo de Pesquisas Fecomércio SC.
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Analisando a verificacdo de seguranca com O Sexo, observa-se que as
entrevistadas do sexo feminino tem menos costume de verificar a segurancga do
site (34,3%), enquanto 45,4% dos homens afirmam verificar sempre.

| Verifica conex&o segura

Sexo Sim, sempre N&o, nunca N&o costumo acessar a
o Eventualmente i :
verifico. verifico. internet
Feminino 37,2% 24,3% 34,3% 4,2%
Masculino 45,4% 34,5% 17.2% 2,9%

Fonte: Nuicleo de Pesquisas Fecomércio SC.

Realizando outra andlise, agora levando em consideracdo sexo e média de
idade, note-se que homens que verificam sempre tem idade média superior a
40 anos (42,2), enquanto a média de idade dos homens que nunca verificam é
a menor (34,5%). Esse comportamento pode estar relacionado a maior
inseguranca de pessoas com maior idade em relacdo as compras online.

‘ Verificacdo de seguranca

Sexo Sim, sempre N&o, nunca N&o costumo acessar a
o Eventualmente o )
verifico. verifico. internet
Masculino 42,2 41,1 34,5 57,0
Feminino 35,8 36,7 35,2 54,0

Fonte: Nicleo de Pesquisas Fecomércio SC.

Entre as estratégias que os consumidores lancam mao para realizar compras
online de maneira mais segura, a busca por comprar em empresas conhecidas
no mercado € a principal (66,3%), a pratica € aconselhada por especialistas
que recomenda a busca por lojas confiaveis, seguida pela avaliacdo de outros
usuarios (35,1%). Porém, a compra em lojas confiaveis deve ser sempre
acompanhada da verificagdo da conexdo segura do site, pois um golpe
utilizado para o roubo de dados séo os sites falsos que buscam replicar as lojas
verdadeiras.

Critérios de seguranca compra online
Critério %

Avaliac@o de outros usuéarios 35,1%

Site com conexao segura 30,3%

N&o realiza compra online 19,4%

Nao costumo acessar a internet 3,6%

Empresa também com loja fisica 0,5%

Poder pagar no boleto 0,2%

Total 227,8%
Nota: respostas mdltiplas, percentual total superior 100%.
Fonte: Nucleo de Pesquisas Fecomércio SC.
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Apesar da cautela e as praticas de seguranca ndo serem uma unanimidade,
apenas 20,8% dos pesquisados diz ja ter tido problema com vazamentos de
seus dados pessoais.

Problema com vazamento de dados pessoais

Fonte: Nucleo de Pesquisas Fecomércio SC.

A LGPD surge para trazer voz ao consumidor e ao usuério da internet, dando a
ele maior controle sobre o uso dos seus dados pelas empresas. Ela diz que o
consumidor precisa ser informado, de forma clara e granular, quais serao o0s
usos que a empresa fara do seu dado e o titular do dado precisa autorizar cada
tipo de uso do seu dado.

Dentro os que tiveram problemas com seus dados, 0 uso sem autorizacao foi o
principal (44,2%), seguido por fraudes (38,4%) e a compra em sites falsos
(12,4%). Destacando a importancia de sempre verificar o site antes da insercao
de dados na plataforma.

Problemas com vazamento de dados pessoais

Problema %
Ja usaram meus dados sem a minha permissao 44,2%
Sofri uma fraude pessoal 38,4%
Ja comprei em sites falsos que descobri somente apés a compra 12,8%
Ja tive problemas em sites hackeados e minhas informacdes foram expostas 10,5%
Cartéo clonado 4, 7%
Outro 2,3%
Total 112,8%

Nota: respostas multiplas, percentual total superior 100%.
Fonte: Nucleo de Pesquisas Fecomércio SC.

Analisando a questdo sobre o problema com dados em relagéo a verificagdo do
site, observa-se que consumidores que ja vivenciaram algum transtorno
tendem a ser mais cautelosos.
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Verificacdo de site seguro

Sim, sempre N&o, nunca N&o costumo acessar
o Eventualmente e )
verifico. verifico. a internet

Teve problema com
dados vazados

Sim 44,2% 39,5% 12,8% 3,5%
Fonte: Nicleo de Pesquisas Fecomércio SC.

Nesse sentido a pesquisa perguntou quais acbes que 0s consumidores
desejam que sejam realizadas pelas empresas apés o uso dos seus dados. A
maioria deseja que apos uso dos seus dados, para uma compra, por exemplo,
que os dados que foram coletados na transacédo sejam deletados da base da
empresa (40,7%), enquanto 21,5% preferem que os dados sejam mantidos,
mas atualizados apenas quando ele, o titular, entrar em contato para fazé-lo.

Uso dos dados ap6s o uso pela a empresa

40,7%

21,5%
18,4%

l . = =

Gostaria que Gostaria de Espero que me Gostaria de ter a Ndo me incomodo
utilizassem e atualizar meus perguntem sempre op¢ao de verificar  se os dados
depois excluissem dados sozinho se os dados estdo se os meus dados ficarem
os dados apenas quando atualizados estdo atualizados desatualizados
quiser

Fonte: Nicleo de Pesquisas Fecomércio SC.

Sobre o conhecimento da lei, existe equilibrio entre os que ja ouviram falar ou
néo da lei, 50,4% diz nunca ter ouvido, enquanto 49,6% ja conheciam a lei.

Conhecimento da lel

49,6%

@ Nunca ouvi falar desta lei © Ja ouviu falar
Fonte: Nucleo de Pesquisas Fecomércio SC.

Mesmo com a lei sendo criada visando a seguranca dos dados dos cidadaos, a
maioria dos que dizem ja ter ouvido falar da lei, o conhecimento ainda é
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superficial, com 63,9% afirmando que conhecem pouco, e apenas 4,9% diz
conhecer muito.

Grau de conhecimento

Conhece mais ou menos 31,20%

Fonte: Nucleo de Pesquisas Fecomércio SC.

Observando a relagé@o entre o conhecimento da lei e se o entrevistado ja teve
problemas com vazamento de seus dados pessoais, observa-se que 0s que
entre 0s que nunca tiveram problemas mais da metade diz nunca ter ouvido
falar da lei (55,4%), enquanto os que ja tiveram algum transtorno relacionado
ao vazamento dos seus dados tem maior conhecimento da lei, muito
provavelmente buscando se informar e se prevenir apdés o incidente com seus
dados.

T Grau de conhecimento da lei

eve problema com dados

Nunca ouvi falar Conhece Conhece mais ou Conhece
vazados :
desta lei pouco menos bem
Sim 31,4% 34,9% 26,7% 7,0%

Fonte: Nucleo de Pesquisas Fecomércio SC.

Os dados apontam para um consumidor amplamente conectado, que apesar
de ndo estar totalmente alinhando com préaticas de seguranca, jA& possuem
algumas formas para se protegerem e aponta também que os consumidores
parecem estar mais cientes da existéncia da lei do que muitos empresarios,
mesmo que o conhecimento ainda seja superficial.
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CONSIDERACOES FINAIS

Os dados da pesquisa apontam para a falta de preparo do empresario
catarinense sobre a lei, bem como o desconhecimento de praticas de
seguranca e informacdes sobre lei. Além disso, muitos parecem néo crer que a
lei ira “vingar” e que de fato seréo fiscalizados pelo cumprindo da mesma. Esse
sentimento pode ter relacdo com o fato de muitas empresas ndo entenderem
gue tratam dados pessoais, ou por desconhecerem o conceito de dados
pessoais ou por simplesmente terem essas praticas tao arreigadas nas rotinas
da empresa que ndo conseguem perceber a importancia de preservar os dados
com 0s quais atua.

Entre os consumidores, apesar da pratica de observar a politica de privacidade
nao ser comum, muitos buscam algumas formas de protecdo, como a
verificacao se o site é seguro e busca por compras em lojas confiaveis. Mesmo
assim, essa pratica ndo € unanimidade e precisar ganhar forga, pois as fraudes
com dados pessoais podem causar prejuizos diversos aos seus titulares, desde
financeiros a de imagem.

A LGPD surge como um direito do cidadao de ter seus dados pessoais
protegidos, levando em consideracdo os prejuizos diversos pelo vazamento de
dados pessoais e responsabilizando as entidades que realizam esse
tratamento, considerando que a posse e 0 uso dessas informagdes permitem
ganhos as empresas que 0s tratam e com isso, a Iimportancia de
responsabiliza-los por eles. E mesmo com a aparente relutancia de muitos
empresarios em compreender a importancia de adequacdo a lei, tudo indica
que, a partir do momento que os cidaddos se poderem desse novo direito,
estar de acordo com a lei podera ser, além de uma preocupa¢do a menos com
a possibilidade de multas consideraveis e processos diversos, um diferencial
competitivo, podendo ser critério de escolha para os consumidores, que estdo
cada vez mais conscientes e, como apontado, conectados e com acesso rapido
a informacgéo.



